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REALSCHULE WALLDORF

Sehr geehrte Eltern,

an unserer Schule stellen wir vermehrt Falle von Cybermobbing fest, vor allem beim Chat-Dienst WhatsApp.
In WhatsApp-Gruppen wie Klassen-oder Stufenchats kommt es zu verletzenden Beleidigungen und
Ausgrenzungen durch Worte, aber auch durch Bilder und Videos. Den Tatern wird hierbei besonders in
Gruppenchats eine Plattform geboten, in der keinerlei regulierende Instanzen teilhaben — weder Eltern, noch
Lehrer ...

Beispiele aus einem 6. Klasse Chat: ,, Wenigstens habe ich einen Schwanz du hast keine titten und keinen arsch.” --
,Fickt euch alle ins Knie ihr scheifs obdachlosen bastard kondomrisse.” —,, Schlampe, wenn du deinen Eltern davon
erzdhlst, bring ich dich um.“—,,Du bist schwul.”

Die Anonymitat der Chatrooms verleitet einige Kinder dazu, untiberlegt und unkontrolliert verbale Attacken zu
starten, die ihre normalen Umgangsformen sprengen. Von den Eltern bleibt dies meist unbemerkt — es sei denn
die Opfer treten aus der Anonymitat, um Hilfe zu bekommen. Gerade in den unteren Klassen fehlen den Schiilern
haufig die notige Empathie und das Sozialvermégen, sodass kritische Inhalte ignoriert werden. Auf den Opfern
lastet dagegen haufig ein zu hoher Druck, um der speziellen Gruppe oder dem Medium von sich aus den Riicken
zu kehren.

Auf schulischer Seite versuchen wir durch Praventionsprogramme und Trainings fur Aufklarung zu sorgen. In
akuten Fallen finden Beratungen und Gesprache mit den Betroffenen und in den Klassen statt.

Hier zwei wichtige allgemein giiltige Informationen:

e WhatsApp ist ein Chat-Dienst, der offiziell erst ab 16 Jahren erlaubt ist.
(,If you are under 16 years of age, you are not permitted to use the WhatsApp Service.”
www.whatsapp.com/legal) Die Empfehlung von Apple, WhatsApp schon ab 4 Jahren nutzen zu kénnen, ist
rechtlich nicht maBRgebend.

e Das Veroffentlichen und Verschicken von Bildern anderer Schiiler ist ein Strafbestand, wenn diese
dariber nicht vorher in Kenntnis gesetzt wurden und eingewilligt haben (eigenes Recht am Bild).

Das Cybermobbing hallt in allen Lebensbereichen der Kinder nach. Die Verantwortung liegt letztlich bei Ihnen als
Eltern, die den Kindern die Nutzung eines Smartphones erlauben. Bitte helfen Sie mit, Ihre Kinder und unsere
Schiiler zu schitzen.

Kein Erwachsener kann seinem Schiitzling standig liber die Schulter schauen. Daher ist es ratsam, gemeinsam
mit lhren Kindern geeignete Angebote zu wahlen, feste Chatzeiten zu vereinbaren, mit lhrem Kind tGber
mogliche Gefahren zu sprechen und zu erkldren, wie es diese vermeiden oder sich zur Wehr setzen kann.

Sie kdnnen vielfaltige Hilfsangebote im Netz finden, z.B.:

e  www.Imz-bw.de/soziale-netzwerke-ratgeber
e www.watchyourweb.de (Jugendliche finden auf dieser Seite unter anderem Antworten auf die Frage
nach einer sicheren Nutzung von sozialen Netzwerken.)

e www.schau-hin.info



http://www.whatsapp.com/legal
http://www.lmz-bw.de/soziale-netzwerke-ratgeber
http://www.watchyourweb.de/
http://www.schau-hin.info/

Tipps fiir Eltern:

(Ausschnitte aus www.saferinternet.at/fuer-eltern/#c2740
und www.schau-hin.info/extrathemen/cybermobbing.html)

e Vereinbaren Sie mit lhrem Kind klare Regeln, z.B. dass es nur solche Inhalte Gber WhatsApp verschickt,
die JEDER lesen oder sehen darf.

o Achten Sie auf Anzeichen: Nehmen Sie mogliche Verdanderungen lhres Kindes sensibel wahr und
machen Sie auch von lhrem Recht Gebrauch, die Chatverlaufe zu kontrollieren.

e Speichern Sie Belege: Sollte es zu Beleidigungen und Mobbing liber soziale Foren kommen, sammeln Sie
liber Screenshot die Belege sowie alle verfligbaren personenbezogenen Informationen. Danach sollten
Sie die Beteiligten auffordern, die Inhalte sofort zu entfernen. Bei schweren Verstoflen konnen Eltern
rechtliche Schritte einleiten und die verantwortlichen Nutzer bei der Polizei zur Anzeige bringen.

o Scharfen Sei lhrem Kind ein, keine privaten Daten in sozialen Foren preiszugeben.
Generell sollten keine Inhalte versendet werden, die andere nachteilig verwenden kénnten — das gilt
auch fur vermeintlich ,,private” Chats und Gruppen.

e Ermutigen Sie lhr Kind dazu, mit lhnen zu reden, wenn ihm auf WhatsApp etwas ,komisch” vorkommt
oder es schikaniert wird. Drohen Sie nicht gleich mit Verboten, sondern fangen Sie lhr Kind in
problematischen Situationen auf und suchen Sie gemeinsam nach Lésungen.

e Ermitteln Sie die Griinde fiir das Mobbing: Eltern sollten mit Ihrem Kind reden und versuchen, die
Grinde zu ermitteln, warum es andere beldstigt, ausgrenzt oder beschimpft. Ursachen kdnnen
Unzufriedenheit oder die Suche nach Anerkennung sein. Verdeutlichen Sie die Lage des Opfers und
zeigen Sie auf, wie unangenehm diese Rolle ist und nennen Sie Alternativen, wie man mit

Streitsituationen umgehen kann.

e Reagieren Sie gegebenenfalls mit Konsequenzen: Stellt das Kind auch nach Aufforderung der Eltern das
Mobbing nicht ein, kdnnen Eltern Sanktionen aussprechen, wie etwa eine Surf- oder Chat-Pause.

e Sprechen Sie mit lhrem Kind iiber mégliche Alternativen zu WhatsApp: Es gibt einige Messenger-Apps,
die WhatsApp sehr dhnlich sind, aber deutlich mehr Wert auf den Datenschutz der Nutzer/innen legen.

Wir danken lhnen fir lhre Unterstitzung beim Schutz unserer Schiilerinnen und Schiiler.

Mit freundlichen GruRen

Die Schulleitung
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